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Abstract M sequence is known as good random number generating algorithm. However， its linear 
complexity is very small for stream cipher. On the other hand， there is a quardratic M-sequence which 
added the secondary term to the generation formula. Then， expecting quardartic m-sequence [1] h出
large complextyヲweinvestigate its sequeces and complexity. As the results， we get: (1) one貯 sequence
is divided some partial sequenc出ヲ (2)those linear complexity take neary periods 
1 はじめに
乱数発生アノレゴリズムとしても知られる M 系列
は，良好な統計的性質を持つが，線形複雑度が低い
ために暗号用の乱数としては使用が困難である.本
報告では， 1次の生成式を持つM系列に積の項を追
加した2次M系列 [1]について，その性質を概観す
るとともに，線形複雑度について調べてみる.
図 1:LFSRの例 Xn= Xo十町+Xj 
以外を生成しないので，初期値としてはすべてOを
除く.
2 2次M系列とは また，Xn-lぅXn-2，…ぅXoのように連続した η個の
Oと1からなる系列を n-tupleと呼ぶ.ここに n
M系列は， LFSR(Linear Feedback Sh此 Register)
はtupleの長さを表す.ここでは η を省略して単に
によって生成される最大周期長を持つ系列のことで
ある. LFSRの電気的出力は論理値として 0とlで tupleと呼ぶ.
表される.そこでM系列も Oと1の並んだ系列と (1)式によって次々に生成される値にしたがって，
新しいtupleが作られていく tupleの長さは凡なのなる.
で， 0と1からなる可能な組み合わせの数は2n通り
普通，M系列を生成する式は， ~番目の値をおi(i = 
である目その内の，すべて 0のものを除くと 2n-1 
0，1，2，…)として
Xnニ kn-1xn-l十 kn-2xn-2+ ...十 kiXi十.
+たlXl+ koxo(ko = 1，ん =0または 1)
となる線形一次式で与えられる.
(1) 
通りある.これが異なる tupleの最大の個数であり，
これらすべて表れるような系列を M系列と呼ぶ.も
し， 2n-1通りの tupleのうち，途中で同じものが
表れると，以降はその点までの繰り返しとなるので
短い周期の系列になる.図 1は， LFSRの例である.
刊と 23でフィードパックがかかっている.ここで，
初期値として九1， Xn-2...， Xoを与えると h が得
2次のM系列を考えてみる.Xiは0と1のみをとるられる.次に，添字を l個ずらして，XnをXnー 1ぅXn-l
ので，
をXn-2，ー として，新しい Xnを得る.このように
z?=二Xiして 3 次々に新しい値を得ることにより，ある系列
を得る.
上式で Xn-l= Xn-2士一 =Xo = 0とすべての Xi
が値Oをとる場合には，Xnは0となるので，以降0
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である.したがって，通常の代数の場合のように 2
乗の項は考えない.しかし，2個の項の積，
XiX引(i弄j)
の項が考えられる これを2次の項としてM系列に
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加えたものを2次のM系列と呼ぶ.以下にその性質
について調べる.
2.1 2次M 系列の周期について
2次M系列の場合3 もとの M 系列と同じ周期を
持つ場合もあるが， η が大きくなると周期の小さな
擾数の系列のみとなる.以下2次M系列の振る舞い
について述べる.
ここで，もとの M系列の式を 3項式としておく.
すなわち
Xn = xn-p十 Xo= g(n，p) (2) 
以下の議論のために i，j，kをn-pでも 0でもな
く，かつそれらはどの 2個も等しくないとする.
また Xrnから始まる長さ η のtupleをtuple(m)
で表す.
1. XiXjを加えた場合
Xn = Xn-p十 XiXj+ Xo = g(n，p) + XiXj (3) 
この場合，XiとおJが共に1の場合のみ山町 =1
となり，他の場合には XiXj= 0である.
山町 =0の場合にはg(η，p)の生成する値がそ
のまま右辺の値となり， (2)式の値に一致する.
したがって，次の tupleはM系列のそれと一致
する
それに対して，XiXj 1の場合には，右辺の
値は g(n，p)の値の 0と1を反転させたものと
なる.すると，次の七upleはM系列で得られる
tupleの順序とは別の位置の tupl色となる
七upleの中でz番目と j番目の値が共に 1となる
のは 1/4の割合であるので，平均すれば， M系
列を連続して 4個生成する毎にことなる tuple
への分岐が生ずる.図2は， LFSRの例である
Xiと23でフィードパックがかかっている.
2.文献 [1]でdeviceと呼ばれている町十 XiXjを
加えた場合
Xn = g(n，p) + X{十 Z内 (4) 
Xi二 1ぅXj二 Oの場合にのみ，Xi十XiX十j 二 1，
その他は0となる，場合 1と分岐する tupleは
異なるが統計的な振る舞いは同様である.
図 2:2次の LFSRの例 Xn= Xo十Xp+ X山j
3. Xi十円九を加える場合
Xn = g(n，p) + Xi十 XjXk (5) 
この場合には Xi= 0， Xj Xk 1の場合と
約二 Xjニ 1ぅXk= 0の場合に Xi十XjXk= 1と
なり，他は0であるーやはり， 1/4のtupleで分
岐が生ずる.
ここでは場合2で述べた， deviceと呼ばれる町十
XiXjの項を追加した 2次 M 系列について考察する
ことにする
2.2 系列の伊l
1.周期がもとの M 系列と一致する場合
もとの M系列を η 二 5，p= 3とすると生成
式は次式となる.
X5 = Xo + X2 
初期値としてお0=1ヲXlニ X2ニ X3ニ X4= 0 
とした場合，発生される系列は周期工31で以下
となる.
1000010010110011111000110111010...(系列 1)
これより ，tuple(O) - 10000， tuple(l) = 
00001， tuple(2) = 00010γーである.
次に， 2次の項として X4+ XIX4を加えた 2
次M系列は次式となる.
X5 = Xo十X2十X4十XIX4
上式に同ーの初期値を与えて得られる系列は
以下となる.
1000011101011001101111100010010...(系列 2)
2次M系列の線形複雑度について
もとの系列と較べると，X6で、すで、に具なってい
る • X5+X2X5を調べてみると，月二 1，X2 = 0よ
り，この項は1となり，元の系列の場合にはOと
なるところが， 1となる.新しいtuple(二00011)
はもとの系列で言えばtuple(19)である
tupleの系列で表すと，この系列は
0，1，19，12，24，25， ・，30，O，l.
吋百h.-
図 3:2個の M系列の和の生成器
てしまう.この値は一般に周期 2n-1に較べれば小
となる.これはもとの系列を入れ替えたもので さな値であるので， M系列を用いる場合， Geffe型
ある の乱数などのように，複数個のM系列を組み合わせ
て用いて線形複雑度を上げる工夫がなされる.
2.部分列を生成する場合 線形複雑度の推定にはBerleka.mp-Masseyのアル
2次M系列の周期は，加える 2次の項によ ゴリズム(以下BMと略す)が知られている [2] 例え
り，元の系列と一致する場合もあるが，多くは ば， η ニ15，p=7のM系列のはじめの 2n-1 = 29 
致しない.すなわち，部分列となる. 個のデータにより，推定式は
上の例で， 2次の項を X1十 X1X3とした場合，
生成式は以下となる
X5 = Xo + X2 + X1十 X1X3
上式により，以下の 3個の部分列を得る
部分列 1 周期二 18 100001001111100101 
部分列2 周期=9 010001101 
部分列3 周期=4 1101 
η 15，p ニ 7うi 二 1の場合，j 
2うえ"，14(jチ8)について部分列の先頭の七uple
の番号と周期を表 1に示す.この場合の tuple
は上の小さい例と同様に，初期値として Xo
l，X1 = X2ニー二 X14ニOから始めた場合に得
られるtupleを基準にして記述してある.この場
合3 表から分かるように，周期が215_1ニ32767
となるものはない
3 線形被雑度について
0，1の値からなる m 個の系列が与えられたとき 3
それを生成できる LFSRの最小段数が線形複雑度で
ある M系列の場合にはその次数となる.ここではy
nがその値である段数がLのLFSRは2L-1個の
データがあれば3 その構成は決定される. したがっ
て，ストリーム暗号などに疑似乱数として使用する
場合，線形複雑度がIJ、さいと容易に推定されてしま
う M系列の場合には3 次数が η であると， 2n-1 
X15十 X8十 1=0
として得られる.すなわち，線形複雑度は 15であ
る.M系列である場合には，次数の 2倍-1個のデー
タが入手できれば，生成式の推定はBMにより簡単
に出来てしまう このように，線形複雑度がが小さ
ければ，推定に必要なデータ数も少なくてすんでし
まう.
そこで，線形複雑度を上げる方法がし¥ろいろ考え
られている 以下に例を 2個示す，
'" [例 AJ 2個の M系列の和の系列
2個のM系列 Mx，M1Jを
X3 X2十 Xo
Y4 約十 Yo
とした場合，これらの和
Unニ Xn十 Yn
の系列を混合M系列と言う [3].15個のデータ
を用いて BMで線形裡雑度を求めると
U7+U5+U3+U2十 1=0
を得る.この多項式は，上の式の多項式表現の
積であり，理論値と一致する.このように簡単
に推定されてしまう.図??に，和の系列を示す.
個のデータが知られてしまえば，式 (1)は推定され !lI [例BJ Geffe型系列の場合
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表1:部分系列の周期 (n= 15，p = 7; i = 1)
j=2 j工 3 jニ4 j=5 j=6 jニ 7
start period start period start period start period start period start period 
14 120 14 120 14 5163 14 24276 14 16165 14 20488 
29 3717 28 28666 21 24230 29 4534 21 12937 35 197 
44 291 115 365 57 2411 42 1969 56 2148 49 4628 
45 22612 127 3294 196 217 197 1423 77 844 70 2322 
59 5745 1502 177 635 137 424 234 257 256 87 780 
1857 120 3925 120 669 173 973 290 865 248 100 2069 
4923 141 7908 25 806 142 2596 108 217 564 
8190 2 1170 147 3076 59 340 1066 
8647 19 1729 106 8190 2 423 205 
2764 39 1000 146 
8190 2 1058 31 
1090 77 
1904 74 
2282 53 
j=9 j=10 jニ 11 j=12 j=13 j=14 
start period start period start period start period start period start period 
14 8923 14 7378 14 16162 14 30982 14 28794 14 4477 
28 23535 28 13649 21 2175 111 467 28 1203 21 8356 
144 101 51 10687 42 2158 196 1139 89 1385 42 7833 
299 190 71 645 70 9974 211 60 145 686 84 10235 
7836 18 162 371 156 19 1050 99 151 529 144 970 
3045 35 219 101 2876 18 470 90 495 23 
8190 2 271 569 8190 2 1493 20 506 610 
303 429 2805 30 776 161 
314 118 3626 30 888 80 
381 615 1109 20 
443 120 
541 19 
554 60 
737 11 
866 120 
1420 27 
3205 60 
6278 19 
18438 11 
2次 M系列の線形複雑度について
図4:Ge:fe型生成器
BMで線形複雑度推定することは事実上出来ないで
あろう，と予想する(推定するためには2x(2521_1)
個程度のデータが必要)• 
4 まとめ
2次M系列の線形複雑度は十分に大きいと言えそ
うである.問題点としては 2次の項を加えることに
より，系列は部分列に分割されてしまう.部分列の
Ge:fe型の系列は， 3個のM系列を用いる [4]. 大きさについては3 今のところ，何らかの方法で調
すなわち べる以外ない η が大きい場合には，調べるだけで
X3 Xo十 X1
Y4 YO + Y1 
Z5 ニ Zo十 Z3
それらを MxぅMy，Mzとおき 3 おのおのの
LFSRの出力を Xn，Yn，Znとした場合，
時聞が掛かつてしまうので，実用的に使うための工
夫が必要であるー
参考文献
[1] A.H.Cl四 1， R.A.Games， J.J.Rushana， "On 
Quadratic M-Sequences" ， 
145 
Vn = (xn八五)⑦ (Yn^ zn) URL http:j /www.cc叩 eu.edu/homefjjr/q_mseq.ps
を新しい系列とする.この場合，解析的には 17
次の線形多項式で実現されることが分かつてい
る.実際， BMで直接線形複雑度を求めると
17 ， . 14 ， . 13 ， ..11 ， .9 ， ..7 
む +v"" + V"0 + v"' + v 十 U
+v6 +υ4 + v2 +り+1
を得る.この結果は，理論値に一致する.
o 
この場合は3 線形複雑度が大きくなっている
ので， 33個のデータがないと推測されない.し
かし，周期 105に較べれば十分小さな値で推測
可能である 図4に， Ge:fe型生成器を示す.
次に表 1で与えられた η=15，p = 7，i二 1ぅj二 2
の場合の系列について実際に BMにより線形複雑
度を求めてみる.初期値として 100000000000000を
与えた場合， 45番目のtupleから始まる系列は周期
22612を持つ.この場合にBMにより線形複雑度を
求めてみると 22608となる.これは，ほぼ周期に等
しい.この値を得るために用いたデータは45215個
であり， 1周期を超えているので，その意味では線
形複雑度を求めて推測する意味はない
言い換えると，ここで述べている 2次のM系列で
は，線形複雑度の推測はできない.その意味で，暗
号には適していると言えよう.
この例は次数が η=15と小さい. しかし n二
521ぅPニ 353などのような大きな次数を持つ系列では
[2]岡本龍明，山本博資"現代暗号"， p45-63，産業図
書 (1997)
[3]山住富也?小池慎-"混合M系列の性質について，
電気関係学会東海支部， p.552 (2003) 
[4]山住富也?小池慎一"単一のM系列を入力とす
るGe:fe型コンパイナの性質について"電気関
係学会東海支部， p.661 (2001) 
(受理平成 16年3月 19日)
